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1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Projekt CyberStat jest odpowiedzig na potrzeby usprawnienia wybranych proceséw back-office,
tj. zwigzanych z zarzadzaniem IT i bezpieczenstwem informacji. Usprawniane w wyniku realizacji
projektu procesy to:

* zarzadzanie architekturg korporacyjng, w tym architekturg bezpieczenstwa informaciji;

* inwentaryzacja aktywow IT;

* zarzadzanie ciggtoscia dziatania;

« zarzadzanie ryzykiem bezpieczenstwa informacji.

Projekt przewiduje tez:

- dostawe i wdrozenie potrzebnych rozwigzan informatycznych wspierajgcych obstuge ww.
procesow,;

» uruchomienie wewnetrznej e-ustugi (A2A) wspierajacej zarzadzanie architekturg korporacyjng;
* modernizacje infrastruktury technicznej wspierajgcej bezpieczenstwo informaciji;

* podniesienie kompetencji pracownikow w zakresie zarzadzania IT i bezpieczenstwa
informaciji.

Objete projektem udoskonalenia obszaréw zarzgdzania IT i bezpieczenstwem informacji
wynikajg gtownie z:

+ obowigzku spetnienia wymagan wprowadzonych nowymi regulacjami prawnymi na poziomie
UE (w tym NIS 2) oraz krajowym (m.in. przygotowywanej nowelizacji ustawy o Krajowym
Systemie Cyberbezpieczenstwa /KSC);

+ doswiadczen zdobytych w zwigzku z realizacjg projektu ,Wdrozenie Kompleksowego Systemu
Zarzadzania Bezpieczenstwem Informacji — KSZBI dla statystyki publicznej” zakoficzonego w
2022,

* lawinowo narastajgcych zagrozen dotyczacych bezpieczenstwa informacji;

+ dgzenia do statego podnoszenia jakosci swiadczonych ustug publicznych, w tym zapewniania
ich interoperacyjnosci i optymalizacji.

Projekt przyczyni sie do podniesienia poziomu bezpieczenstwa zdecydowanej wiekszosci



systemow jssp, w szczegolnosci tych niemodyfikowanych w projekcie, w tym rejestrow
publicznych REGON i TERYT stanowigcych infrastrukture krytyczng panstwa.

Realizacja projektu usprawni przekazywanie informacji do Systemu Inwentaryzacji Systemow
Teleinformatycznych (SIST) oraz wzmocni komplementarno$é systeméw GUS z Architekturg
Korporacyjng Panstwa (AIP).

Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Kadra zarzadzajaca
jednostkami stuzb
statystyki publicznej
(issp)

- Utrudniona eliminacja powielania tworzenia
rozwigzan aplikacyjnych, brak re-uzywalnych
komponentow (tzw. architektonicznych
blokéw budowlanych) wskutek braku
kompleksowego opisu architektury systemow
teleinformatycznych i zasobow
informacyjnych jssp w powigzaniu z
procesami biznesowymi i strategig organizaciji
(tj. architektury korporacyjne;j).

- Utrudnione pozyskanie informacji o
catosciowym stanie posiadania aktywow IT w
organizacji spowodowane rozproszeniem i
odseparowaniem procesOw inwentaryzacji
aktywow IT.

- Brak zapewnienia petnej zgodnosci obecnej
inwentaryzacji aktywow IT z wszystkimi
wymogami efektywnego zarzgdzania
bezpieczenstwem informacji (np. tymi
wynikajgcymi z Narodowych Standardow
Cyberbezpieczenstwa /NSC).

- Utrudniony dostep do ustug wewnetrznych, w
wyniku wystgpienia incydentu i czasu
usuwania jego skutkow.

- Brak szyfrowania na warstwie aplikacyjnej
wewnetrznej komunikacji realizowanej za
pomocg poczty elektroniczne;.

82

Pracownicy jednostek
stuzb statystyki
publicznej (jssp)
zajmujacy sie
zarzagdzaniem IT i
bezpieczenstwem
informacji

- Brak mozliwosci wdrozenia
uporzadkowanego, catosciowego podejscia
do zarzadzania rozwojem systemow
teleinformatycznych, m.in. z uwzglednieniem
strategii rozwoju statystyki publicznej i
strategicznych kierunkow cyfryzacji kraju
wskutek braku kompleksowego opisu
architektury systemoéw teleinformatycznych i
zasobodw informacyjnych jssp, w powigzaniu z
procesami biznesowymi i strategig organizaciji
(architektury korporacyjne;j).

- Utrudnione zarzadzanie systemami
teleinformatycznymi i bezpieczenstwem
informac;ji ze wzgledu na brak
skonsolidowanej wiedzy nt. zarzgdzanego
Srodowiska.

- Utrudnione zarzgdzanie, wdrozonym w
ramach projektu KSZBI, Systemem
Zarzadzania Ciggtoscig Dziatania - analiza BIA

133




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

prowadzona z uzyciem odseparowanych
arkuszy Excel dla kilkuset systeméw sprawia,
ze analiza wynikéw, wyznaczanie RTO i
klasyfikacja systeméw wedtug krytycznosci
jest czasochtonna i narazona na btedy.

- Utrudnione zarzgdzanie ryzykiem
bezpieczenstwa informacji wskutek
rozproszenia procesOw inwentaryzacji
zasobow IT oraz braku catosciowego opisu
architektury systemoéw teleinformatycznych i
zasoboéw informacyjnych jssp w powigzaniu z
procesami biznesowymi i strategig
organizacji.

- Utrudniona realizacja procesu szacowania
ryzyka z wykorzystaniem MS Excel, co
zwieksza ryzyko btedéw ludzkich i ogranicza
zakres kontroli dostepu.

- Brak mozliwos$ci generowania raportéw i
powiadomien w procesie zarzgdzania
ryzykiem, poréwnywania ryzyk w kolejnych
cyklicznych przegladach, wigzania ryzyk z
réznych domen zarzadzania ryzykiem i
analizowania ich wptywu i zaleznosci.

- Niespetniajgca potrzeb jakos¢ i spojnosc
procesu inwentaryzacji aktywow IT
spowodowana prowadzeniem jej w odrebnych
systemach w kilku odseparowanych
domenach bezpieczenstwa.

- Utrudniony dostep do ustug wewnetrznych
wskutek wystgpienia incydentu i czasu
usuwania jego skutkow.

- Brak szyfrowania na warstwie aplikacyjnej
wewnetrznej komunikacji realizowanej za
pomocg poczty elektroniczne;.

Pracownicy jednostek
stuzb statystyki
publicznej (jssp) (z
wytgczeniem kadry
zarzadzajacej i
pracownikow jssp
zajmujacych sie
zarzadzaniem IT i
bezpieczenstwem
informaciji)

- Niewystarczajgco obiektywna ocena wptywu
niedostepnosci systemu teleinformatycznego
- Wtasciciel biznesowy systemu, arbitralnie
oceniajgc wptyw niedostepnosci systemu
teleinformatycznego, nie zawsze posiada
petng wiedze na temat procesow
biznesowych zwigzanych z tym systemem, ich
wptywu na dziatalnos¢ biznesowg, powigzania
pomiedzy systemami, zaréwno tymi
technologicznymi, jak i wynikajgcymi z
przeptywu danych pomiedzy systemami w
procesach.

- Niewystarczajgca jakosc procesow oceny
wptywu niedostepnosci, okreslania
kluczowych systeméw i opracowania planow
ciggtosci dziatania/ awaryjnych

5000




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

spowodowana brakiem catosciowego opisu
architektury systemow teleinformatycznych i
zasoboéw informacyjnych jssp w powigzaniu z
procesami biznesowymi i strategig organizaciji
(tj. architektury korporacyjne;j).

- Niewystarczajgca jakosc¢ procesu analizy BIA
spowodowana korzystaniem z arkuszy MS
Excel, co zwieksza ryzyko btedéw ludzkich.

- Utrudniona realizacja procesu szacowania
ryzyka spowodowana korzystaniem z arkuszy
MS Excel, co zwieksza ryzyko btedow ludzkich
i powoduje ograniczenia w zakresie kontroli
dostepu.

- Brak mozliwosci generowania raportéw i
powiadomien w procesie zarzadzania
ryzykiem.

- Utrudniony dostep do ustug wewnetrznych
wskutek wystgpienia incydentu i czasu
usuwania jego skutkow.

- Brak szyfrowania na warstwie aplikacyjnej
wewnetrznej komunikacji realizowanej za
pomocg poczty elektroniczne;.

Obywatele i/lub
mieszkancy RP oraz
innych krajow,
zainteresowani
dostepem do wynikéw
badan i analiz

- Utrudniony dostep do ustug, wskutek
przerwania ciggtosci (wystgpienia incydentu i
czasu usuwania jego skutkow).

- Utrudniony dostep do aktualnych informaciji
wynikowych wskutek wystgpienia incydentu
uniemozliwiajgcego aktualizacje baz, portali

150 000 (1% z ok. 15
min)

statystycznych. dostepu do ustug.
- Niewystarczajgcy poziom bezpieczenstwa
zbieranych od m.in. obywateli,
przetwarzanych i udostepnianych informaciji.
Przedsiebiorcy - Utrudniony dostep do ustug, wskutek 50 000 (2.5% z ok. 2
wykorzystujgcy do przerwania ciggtosci (wystgpienia incydentui | min)
swojej dziatalnosci czasu usuwania jego skutkow).
operacyjnej - Utrudniony dostep do aktualnych informaciji
i strategicznej dane o | wynikowych wskutek wystgpienia incydentu
charakterze uniemozliwiajgcego aktualizacje baz, portali
statystycznym. dostepu do ustug.

- Niewystarczajgcy poziom bezpieczenstwa
zbieranych od m.in. przedsiebiorcéw,
przetwarzanych i udostepnianych informac;ji.

Administracja
publicznaiinne
instytucje
korzystajgce z
dostepu do danych
GUS.

- Utrudniony dostep do ustug, wskutek
przerwania ciggtosci (wystgpienia incydentu i
czasu usuwania jego skutkow).

- Utrudniona wymiana informacji w zwigzku z
rozwojem architektury korporacyjnej panstwa
(AIP) oraz przekazywaniem danych do SIST
wskutek braku uporzgdkowanego,
catosciowego opisu architektury systemow

10 000 (1.5% z ok.
640 000)




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

teleinformatycznych i zasobow
informacyjnych jssp w powigzaniu z
procesami biznesowymi i strategig organizaciji
(tj. architektury korporacyjne;j).

1.2. Opis stanu obecnego

Prezes GUS odpowiada za dostarczanie wiarygodnych i wysokiej jakosci informacji
statystycznych i w tym celu przetwarza ogromne ilosci danych, w tym danych osobowych.
Projekt w duzym stopniu jest kontynuacijg projektu KSZBI (2019-2022), w ramach ktérego
zmodernizowano istniejgcy System Zarzadzania Bezpieczenstwem Informac;ji (SZBI) -
opracowano i zaktualizowano dokumenty SZBI. Wdrozono rozwigzania techniczne i
organizacyjne zarzadzania bezpieczenstwem informacji podnoszgce bezpieczenstwo systemow
i realizowanych procesow, ktére obecnie wymagajg rozwoju i dostosowania do aktualnych
potrzeb i wymagan.

W zakresie architektury korporacyjnej, obejmujacej tez bezpieczenstwo informaciji, prace maja
charakter inicjalny i dotyczg wybranych aspektéw tej architektury. Nie wdrozono holistycznego
podejscia.

Procesy inwentaryzacji aktywow IT sg odseparowane i rozproszone. Nie wdrozono rozwigzania
holistycznego, hierarchicznego, opisujgcego aktywa IT, m.in. wraz z ich powigzaniami. Procesy
wykorzystujg rézne, niepowigzane rozwigzania (np. Log System, arkusz Excel). W
odseparowanych, niezaleznych systemach wykonywana jest inwentaryzacja srodkéw trwatych.
Wdrozone w 2022 r. zarzgdzanie ciggtosciag dziatania koncentruje sie na systemach i procesach
dotyczacych analizy wptywu (BIA), opracowywania planéw awaryjnych i ich testowania. Efekty
prac dokumentowane sg w odrebnych plikach Excel, Word. Proces wymaga skorelowania z
zarzgdzaniem ciggtoscig dziatania wystepujgca na innych poziomach organizacyjnych.

Efekty prac w obszarze zarzadzania ryzykiem bezpieczenstwa informacji zapisywane sg w
odrebnych plikach Excel, co utrudnia poréwnywalnos¢ i identyfikacje zaleznosci i wptywu
poszczegolnych ryzyk. Proces wymaga korelacji z innymi domenami ryzyka m.in. z
zarzagdzaniem ryzykiem na tzw. poziomie zarzgdczym.

Obecna skutecznos¢ zarzadzania ciggtoscig dziatania oraz ryzykiem jest determinowana
ograniczeniami zawigzanymi z inwentaryzacjg aktywow oraz architekturg korporacyjna.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Optymalizacja proceséw wewnetrznych jednostek stuzb statystyki publicznej
zwigzanych z realizacjg zadan statutowych z wykorzystaniem nowoczesnych i
bezpiecznych rozwigzan informatycznych

Cel 1. Program Zintegrowanej Informatyzacji Panstwa:

strategiczny | Cel: 4.2.2 Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office);

Cel: 4.2.3 Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistéw TIK oraz pracownikéw administracji publicznej.

2. Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z
perspektywa do 2030 r.) - Obszar: np. e-panistwo / Kierunek Interwencji:




Budowa i rozwdj e-administracji — orientacja administracji panstwa na ustugi
cyfrowe.

3. Program operacyjny Fundusze Europejskie na Rozw¢j Cyfrowy 2021-2027
Priorytet FERC.02: Zaawansowane ustugi cyfrowe.
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Korzy

Wdrozenie mechanizméw zarzgdzania architekturg korporacyjng (z
uwzglednieniem architektury bezpieczenstwa informaciji) i utrzymywanie
uporzadkowanego, catosciowego opisu architektury systeméw
teleinformatycznych i zasobdw informacyjnych jssp w powigzaniu z
procesami biznesowymi i strategig organizacji przyczyni sie m.in. do:
« Skuteczniejszego podejmowanie decyzji zarzadczych;

Poprawy efektywnosci i skutecznosci dziatan operacyjnych;
+ Podniesienia trafnosci i efektywnosci inwestycji;

Skrécenia czasu przygotowania nowych produktow lub ustug;
+ Poprawy re-uzywalno$ci posiadanych rozwigzan i eliminacji ich
duplikowania;

Podniesienia bezpieczeristwa funkcjonowania organizacji;
« Poprawy interoperacyjnosci systemow GUS;

Usprawnienia wspotpracy z podmiotami zewnetrznymi.
Produkty projektu dotyczgce zarzadzania IT i bezpieczenstwa informaciji
przyczynig sie m.in. do:

Usprawnienia procesow inwentaryzacji aktywow IT, co skutkowacé bedzie:
- podniesieniem efektywnosci zarzadzania aktywami IT organizacji;
- mozliwoscig przedstawienia zintegrowanego, holistycznego i
hierarchicznego stanu aktywow IT wraz z ich powigzaniami;
- dostosowaniem do wymogéw zwigzanych z zarzgdzaniem
bezpieczenstwem informac;ji (np. tych wynikajgcych z NSC, NIS 2, KSC).
« Usprawnienia zarzgdzania ciggtoscig dziatania, co skutkowac bedzie:
- wdrozeniem kompleksowego podejscia do zrzgdzania ciggtosciag dziatania
obejmujgcego zaréwno procesy biznesowe jak i systemy teleinformatyczne;
- zapewnieniem scentralizowanego srodowiska pracy dla oséb zajmujgcych
sie ciggtoscia dziatania w organizaciji;
- podniesieniem bezpieczenstwa funkcjonowania organizaciji.

Usprawnienia zarzgdzania ryzykiem bezpieczenstwa informacji, co
skutkowac¢ w szczegdlnosci bedzie:
- rozszerzeniem stopnia szczegoétowosci i gtebokosci wykonywania analizy
ryzyka informacji;
- mozliwoscig wdrozenia kompleksowego podejscia do zrzgdzania ryzykiem
W organizacji, m.in. z uwzglednieniem korelacji ryzyk pomiedzy poziomami/
domenami ryzyka;
- zapewnieniem scentralizowanego srodowiska pracy dla oséb zajmujgcych
sie zarzadzeniem ryzykiem;
- podniesieniem bezpieczenstwa funkcjonowania organizaciji.

KPI:

KPI 1 - Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A);

KPI 2 - Liczba uruchomionych systemoéw teleinformatycznych w podmiotach
wykonujgcych zadania publiczne;

KPI 3 - Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktéw i procesow cyfrowych;

KPI 4 - Liczba zoptymalizowanych procesow wewngtrzadministracyjnych;
KPI 5 - Liczba transakcji w udostepnionej ustudze wewnatrzadministracyjnej
wspierajgcej zarzadzanie architekturg korporacyjna.

Wartos¢
aktualna i

KPI 1
wartos¢ aktualna: O




docelowa
KPI:

KPI 2

wartos¢ aktualna: 0
KPI 3

wartos¢ aktualna: 0
KPI 4

wartos¢ aktualna: 0
KPI 5

wartos¢ aktualna: 0
KPI 1

wartos¢ docelowa: 1
KPI 2

wartos¢ docelowa: 3
KPI 3

wartos¢ docelowa: 400
KPI 4

wartos¢ docelowa: 3
KPI 5

wartos¢ docelowa: 4000

Metoda
pomiaru KPI

KPI1:

Metoda oraz sposéb pomiaru:

Pomiar wskaznika bedzie dokonany po uruchomieniu wewnetrznej e-ustugi
(A2A) wspierajgcej zarzadzanie architekturg korporacyjng;

Zrédto:

Protokét potwierdzajgcy uruchomienie wewnetrznej e-ustugi (A2A)
wspierajgcej zarzadzanie architekturg korporacyjng;

Czestotliwosé:

Pomiar jednorazowy po uruchomieniu wewnetrznej e-ustugi (A2A)
wspierajgcej zarzgdzanie architekturg korporacyjna tj. 29.09.2028 r.
KPI 2:

Metoda oraz spos6b pomiaru:

Pomiar wskaznika bedzie dokonany po uruchomieniu:

- Systemu zarzgdzania architekturg korporacyjng;

- Systemu zarzadzania ciggtoscia dziatania i ryzykiem bezpieczenstwa
informacji;

- Systemu inwentaryzacji aktywoéw IT (modernizacja).

Zrédto:

Protokot odbioru potwierdzajgcy uruchomienie:

- Systemu zarzadzania architekturg korporacyjng;

- Systemu zarzadzania ciggtoscia dziatania i ryzykiem bezpieczenstwa
informacji;

- Systemu inwentaryzacji aktywow IT (modernizacja).

Czestotliwosé:

Pomiar jednorazowy po uruchomieniu systemoéw tj. 29.09.2028 r.

KPI 3:

Metoda oraz spos6b pomiaru:

Raporty generowane w ramach Portalu korporacyjnego (Intranet), dla
dedykowanej witryny ,Portal architektury korporacyjnej” swiadczacej
wewnetrzng e-ustuge (A2A) wspierajgcg zarzadzanie architekturg
korporacyjng;

Zrédto:

Raport aktywnosci uzytkownikéw Portalu korporacyjnego (Intranet) w ramach
witryny ,Portal architektury korporacyjnej” swiadczgcej wewnetrzng e-ustuge
(A2A) wspierajgcg zarzgdzanie architekturg korporacyjng;




Czestotliwosé:

Pomiar jednorazowy do 12 miesiecy po zakonczeniu realizacji projektu tj. do
29.09.2029 .

KPI 4.

Metoda oraz sposéb pomiaru:

Pomiar wskaznika bedzie dokonany po wdrozeniu zoptymalizowanych
procesOw wewnatrzadministracyjnych;

Zrédto:

Protokot potwierdzajgcy wdrozenie zoptymalizowanych proceséw,;
Czestotliwosé:

Pomiar jednorazowy do 12 miesiecy po zakonczeniu realizacji projektu tj. do
29.09.2029 .

KPI 5:

Metoda oraz sposob pomiaru:

Raporty generowane w ramach Portalu korporacyjnego (Intranet), dla
dedykowanej witryny ,Portal architektury korporacyjnej” Swiadczacej
wewnetrzng e-ustuge (A2A) wspierajgcg zarzgdzanie architekturg
korporacyjng;

Zrédto

Raport liczby zdarzen w Portalu korporacyjnym (Intranet) w ramach witryny
,Portal architektury korporacyjnej” $wiadczacej wewnetrzng e-ustuge (A2A)
wspierajgcy zarzadzanie architekturg korporacyjng;

Czestotliwos¢

Pomiar jednorazowy do 12 miesiecy po zakonczeniu realizacji projektu tj. do
29.09.2029 .

Cel -2 Podniesienie poziomu bezpieczenstwa cyfrowego gromadzonych,
przetwarzanych i udostepnianych zasobdéw informacyjnych jednostek stuzb
statystyki publicznej.

Cel 1. Program Zintegrowanej Informatyzacji Panstwa:

strategiczny

Cel: 4.2.2 Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office);

Cel: 4.2.3 Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistéw TIK oraz pracownikéw administracji publicznej.

2. Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z
perspektywg do 2030 r.) - Obszar: np. e-panstwo / Kierunek Interwencji:
Budowa i rozwdj e-administracji — orientacja administracji panstwa na ustugi
cyfrowe,

3. Program operacyjny Fundusze Europejskie na Rozw¢j Cyfrowy 2021-2027
Priorytet FERC.02: Zaawansowane ustugi cyfrowe.
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Korzy

Produkty projektu dotyczgce infrastruktury IT, systemdw zarzadzania IT,
bezpieczenstwem informacji oraz szkolen specjalistycznych przyczynia sie
m.in. do:

Obnizenia ryzyka utraty danych oraz ciggtosci dziatania spowodowanych
awariami, cyberatakami lub innymi zagrozeniami — co dotyczy w
szczegolnosci niemodyfikowanych w projekcie sktadnikéw infrastruktury
krytycznej, ktorymi sg rejestry publiczne REGON i TERYT prowadzone przez
prezesa GUS.

« Poprawy kontroli dostepu do posiadanych aktywow IT.

Poprawy biezagcego monitorowania stanu posiadanych aktywow IT.

Podniesienia efektywnosci operacyjnej organizacji.

Dostosowania infrastruktury IT do wymogow zwigzanych z




bezpieczenstwem informaciji (np. tych wynikajgcych z NSC, NIS 2, KSC).

+ Podniesienia kompetencji pracownikdw jssp, w szczegdlnosci w zakresie
bezpieczenstwa informacji, zarzagdzania IT oraz architektury korporacyjnej,
ktére sg niezbedne dla zapewnienia bezpieczenstwa cyfrowego organizaciji.

KPI:

KPI 1 - Instytucje publiczne otrzymujgce wsparcie na opracowywanie ustug,
produktéw i procesow cyfrowych;

KPI 2 - Liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym;

KPI 3 - Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie
bedgcych pracownikami IT, objetych wsparciem szkoleniowym.

Wartos¢
aktualna i
docelowa
KPI:

KPI 1

wartos¢ aktualna: 0
KPI 2

wartos¢ aktualna: 0
KPI 3

wartos¢ aktualna: 0
KPI 1

wartos¢ docelowa: 1
KPI 2

wartos¢ docelowa: 50
KPI 3

wartos¢ docelowa: 30

Metoda
pomiaru KPI

KPI 1:

Metoda oraz spos6b pomiaru:

Wartos¢ wskaznika bedzie weryfikowana na podstawie umowy o
dofinansowanie projektu. Za monitoring i pomiar wskaznika odpowiedzialny
bedzie jeden z pracownikdéw wyznaczonych do prac zwigzanych z realizacja
projektu.

Zrédto:

Podpisana umowa o dofinansowanie projektu w ramach ,Fundusze
Europejskie na Rozwoj Cyfrowy, Dziatanie 2.1 Wysoka jakos¢ i dostepnosc e-
ustug publicznych (FERC.02.01)".

Czestotliwosé:

Pomiar jednorazowy, w dniu podpisania umowy o dofinansowanie projektu.
KPI 2:

Metoda oraz sposéb pomiaru:

Wskaznik weryfikowany bedzie na podstawie listy obecnosci na szkoleniu
stacjonarnym lub on-line. Za monitoring i pomiar wskaznika odpowiedzialny
bedzie jeden z pracownikdéw wyznaczonych do prac zwigzanych z realizacjg
projektu.

Zrédto:

Lista obecnosci na szkoleniu.

Czestotliwosé:

Pomiar na koniec ostatniego etapu szkolen.

KPI 3:

Metoda oraz spos6b pomiaru:

Wskaznik weryfikowany bedzie na podstawie listy obecnosci na szkoleniu
stacjonarnym lub on-line. Za monitoring i pomiar wskaznika odpowiedzialny
bedzie jeden z pracownikdéw wyznaczonych do prac zwigzanych z realizacja
projektu.

Zrédto:

Lista obecnosci na szkoleniu




Czestotliwosé:
Pomiar na koniec ostatniego etapu szkolen.

2.2. Udostepnione e-ustugi
Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Wewnetrzna e-ustuga (A2A) A2A | Pracownicy jednostek Dwustronna
wspierajgca zarzadzanie architekturg stuzb statystyki interakcja
korporacyjna. publicznej (jssp)
(Ustuga wspoéttworzenia i zarzadzania zajmujacy sie
modelami architektury na réznych zarzadzaniem IT i
poziomach, przechowywania i bezpieczenstwem
zarzgdzania artefaktami informacji
architektonicznymi, wspierania procesu Pracownicy jednostek
planowania i zarzadzania zmianami, stuzb statystyki
wspierania komunikacji miedzy publicznej (jssp) (z
interesariuszami. Ustuga bedzie wytgczeniem kadry
utworzona w ramach Portalu zarzadzajacej i
korporacyjnego.) pracownikow jssp
zajmujacych sie
zarzagdzaniem IT i
bezpieczenstwem
informaciji)
(rocznie ok 4000
transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
Modernizacja systemu inwentaryzacji aktywéw IT (S_LINW_AIT) - w zakresie: 03-2028
budowy modutu Integracja inwentaryzacji aktywow IT, modyfikacji modutu
Inwentaryzacja systemow
Modernizacja infrastruktury technicznej zwigzanej z cyberbezpieczenstwem, [ 04-2028
w zakresie: infrastruktury klucza publicznego, centrum certyfikacji, urzagdzen
HSM, web application firewall, load balancer, przetgcznikéw sieciowych,
dyskéw SSD, macierzy dyskowych
System zarzadzania architekturg korporacyjng (SZ_AK) 06-2028
System zarzgdzania ciggtoscig dziatania i ryzykiem bezpieczenstwa 06-2028




Nazwa produktu Planowana
data
wdrozenia
informaciji (SZ_CD_RBI)
Szkolenia specjalistyczne 06-2028
Raport z testéw UX 07-2028
Materiaty informacyjno-promocyjne 09-2028
Pozytywny raport z testéw bezpieczenstwa 09-2028
Pozytywny raport z testéw wydajnosci 09-2028
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Opracowana dokumentacja przetargowa na wybér Inzyniera Projektu 2026-01-16
Rozstrzygniecie przetargu na swiadczenie ustug Inzyniera Projektu 2026-05-15
Rozstrzygniecie przetargdw na realizacje szkolen specjalistycznych 2026-10-30
Rozstrzygniecie przetargu na system zarzgdzania architekturg 2027-04-30
korporacyjna
Rozstrzygniecie przetargdw na system zarzgdzania ciggtoscia dziataniai |2027-09-30
ryzykiem bezpieczenstwa informacji
Zakonczone dostawy oprogramowania wspierajgcego zarzgdzanie 2027-10-29
architekturg korporacyjng
Rozstrzygniecie przetargdw na modernizacje infrastruktury techniczne;j 2027-12-31
Zakonczona modernizacja systemu inwentaryzacji aktywow IT 2028-03-31
Zakonczone dostawy oprogramowania wspierajgcego zarzgdzanie 2028-03-31
ciggtoscia dziatania i ryzykiem bezpieczenstwa informac;ji
Zakonczona modernizacja infrastruktury technicznej 2028-04-28
Uruchomiony i przetestowany system zarzgdzania architekturg 2028-06-30
korporacyjna
Uruchomiony i przetestowany system zarzgdzania ciggtoscig dziatania i 2028-06-30
ryzykiem bezpieczenstwa informacji
Zakonczone szkolenia specjalistyczne 2028-06-30
Uruchomiona i przetestowana wewnetrzna e-ustuga (A2A) wspierajgca 2028-09-15
zarzadzanie architekturg korporacyjng
Uzyskany pozytywny wynik testéw bezpieczenstwa 2028-09-29
Uzyskany pozytywny wynik testow wydajnosci 2028-09-29
Uzyskany pozytywny wynik testow badan UX 2028-09-29




4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 42 465 800,48 zt

projektu (netto oraz |Brutto 49 900 374,75 zt

brutto), w tym

Procent 79,71%

dofinansowania ze

srodkow UE (brutto)

Procent srodkow z | 20,29%

budzetu panstwa

(brutto)

Podziat catkowitego | 2025 Netto 822 206,90 zt

kosztu projektu na Brutto 822 206,90 zt

poszczeg6lna lata | 2026 Netto 4 783 451,63 zt

(netto oraz brutto) Brutto 5111 397,97 zt
2027 Netto 11 414 404,10 zt

Brutto 13 267 469,51 zt

2028 Netto 25 445 737,85 zt

Brutto 30 699 300,37 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Ustugi

21 809 927,25 zt

informatyczne
zwigzane z
przygotowaniem
dokumentacji
analitycznej,
zaprojektowaniem,
opracowaniem
systemow objetych
zakresem projektu,
rozbudowa
istniejgcych
systemow,
wdrozeniem
dostarczonych
rozwigzan,
przeprowadzenie
testow
funkcjonalnych
dostarczonych
rozwigzan,

W zwigzku z koniecznoscia
usprawnienia procesow
zwigzanych z zarzgdzaniem
architekturg korporacyjna,
inwentaryzacjg aktywow IT,
zarzgdzaniem ciggtoscia
dziatania, zarzgdzaniem ryzykiem
bezpieczenstwa informaciji
niezbedny jest zakup ustug
informatycznych (w tym
oprogramowania i licencji) w celu
wdrozenia potrzebnych
rozwigzan informatycznych
wspierajgcych obstuge ww.
procesow.

Koszty obejmujg réwniez
zasilenie wspomnianych
rozwigzan dotychczasowymi
danymi lub opracowanie nowych,
np. architektura korporacyjna -
stan obecny. Pozycja kosztowa




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

przeprowadzenie
instruktazy dla
uzytkownikow i
administratoréw,
przygotowanie
dokumentacji
powykonawczej i
szkoleniowej,
migracja tresci i
zasobow
okreslonych przez
GUS. Zakup
oprogramowania.

obejmuje takze przygotowanie i
uruchomienia ustugi A2A.
Srodki zostang przeznaczone
rowniez na wynagrodzenia dla
cztonkéw zespotu projektowego,
wykonujgcych zadania
merytoryczne i techniczne
Zwigzane z przygotowaniem
dokumentacji analitycznej,
zaprojektowaniem,
wytworzeniem dedykowanego
oprogramowania, rozbudowa
istniejgcych systemow,
wdrozeniem dostarczonych
rozwigzan, przeprowadzeniem
testow funkcjonalnych
dostarczonych rozwigzan,
przeprowadzeniem instruktazy
dla uzytkownikéw i
administratoréw,
przygotowaniem dokumentacji
powykonawczej i szkoleniowej,
migracjq tresci i zasobow
okreslonych przez GUS.

Infrastruktura Koszt sprzetu i 14106 099,00 zt | Srodki umozliwig zakup
back-officowych uzupetniajgcy niezbednej
systemow infrastruktury teleinformatycznej
cyberbezpieczerst dla prawidtowej realizacji
wa wraz z przedsiewziecia bezposrednio
niezbednym zwigzanej z podniesieniem
oprogramowaniem, cyberbezpieczenstwa
licencjami i (infrastruktura klucza
wdrozeniem: publicznego, web application
infrastruktura firewall, load balancer, urzagdzenia
klucza publicznego, sieciowe, rozbudowa przestrzeni
centrum dyskowej). Srodki zostang
certyfikaciji, réwniez przeznaczone na
urzadzenia HSM, wynagrodzenia pracownikéw
web application merytorycznych jssp.
firewall, load
balancer,
przetgczniki
dostepowe LAN
oraz rozbudowa
przestrzeni
dyskowej vSAN

Koszty UX i grafiki | Koszty testowania |[685 537,00 zt Koszty pracownikéw

rozwigzan wsrod
docelowych
uzytkownikow oraz

merytorycznych jssp
zaangazowanych w prace
zwigzane z opracowaniem




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

przeprowadzenia
testow WCAG
dostarczonych
rozwigzan

merytorycznym i graficznym
systemow a takze
przeprowadzeniem testow i
audytéw WCAG.

Koszty zewnetrznego wykonawcy
ujete sg w ramach pozycji
kosztowej ,Oprogramowanie”.

Bezpieczenstwo

Opracowanie
architektury
bezpieczenstwa
informacji.
Aktualizacja
dokumentaciji SZBI.
Audyty
bezpieczenstwa,
testy
bezpieczenstwa i
podatnosci
poszczegdlnych
systemow objetych
projektem
CyberStat.

4 578 991,00 zt

Srodki przeznaczone zostang na
gruntowng, kompleksowg
rozbudowe systemu zarzgdzania
bezpieczenstwem informaciji —
SZBI (obejmujacego réwniez
wew. polityki, procedury,
instrukcje, zalecenia, etc.), tak
aby zapewnic¢ catosciowa
spojnos¢ wdrazanych rozwigzan
m.in. z procesami biznesowymi
organizacji oraz obowigzujgcymi
normami i regulacjami prawnymi
(z uwzglednieniem planowanych
zmian).

Srodki umozliwig zapewnienie
optymalnych i bezpiecznych
rozwigzan. Zostang
przeznaczone m.in. na
przeprowadzenie przez
posiadajgcy odpowiednie
kompetencje, niezalezny podmiot
zewnetrzny testéw
bezpieczenstwa niezbednych do
uruchomienia produkcyjnego
rozwigzan dostarczonych w
ramach realizacji
przedsiewziecia. Srodki zostana
réwniez przeznaczone na
sfinansowanie wynagrodzen
pracownikdw merytorycznych
jssp zaangazowanych w prace
zwigzane z przeprowadzeniem
testéw bezpieczenstwa i testow
podatnosci poszczegdlnych
systemow objetych projektem
CyberStat.

Wydajnosé
rozwigzan

Koszty testow
wydajnosci
projektowanego
rozwigzania

495 310,00 zt

Srodki umozliwig zapewnienie
optymalnych parametrow
wydajnosciowych z
uwzglednieniem planowanej
liczby obstugiwanych
uzytkownikéw dostarczanych
rozwigzan. Srodki zostang




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

przeznaczone m.in. na
przeprowadzenie testow
wydajnosciowych.

Srodki zostang réwniez
przeznaczone na wynagrodzenia
pracownikow merytorycznych
jssp zaangazowanych w prace
zwigzane z przeprowadzeniem
niezbednych dziatan i analiz dla
budowanego rozwigzania/
systemu pod katem
wydajnosciowym.

Kwota zostata oszacowana na
podstawie dotychczas
realizowanych zamowien przez
jssp.

Szkolenia Materiaty 3230 000,00 zt | Srodki umozliwig przygotowanie i
szkoleniowe i przeprowadzenie kompleksowych
szkolenia dziatan szkoleniowych
specjalistyczne z podnoszacych kwalifikacje
zakresu pracownikow jssp w zakresie:
architektury 1) obstugi i postepowania z
informacyjnej, incydentami,
zarzadzania IT i cyberbezpieczenstwa,
bezpieczenstwa bezpieczenstwa informacji,
informacji zarzadzania ryzykiem, a takze dla

audytorow, Petnomocnika NIS 2
oraz norm 2300X i 2700X;

2) zarzadzania procesami IT,
architektury korporacyjnej oraz
zarzadzania projektami.
Celem szkolen bedzie
zapewnienie prawidtowego,
bezpiecznego i efektywnego
korzystania z rozwigzan, ktore
zostang wdrozone w obszarze
bezpieczenstwa informaciji.

Dziatania Przeprowadzenie 130 000,00 zt Srodki umozliwig

informacyjno- dziatan przeprowadzenie dziatan

promocyjne informacyjno- informacyjno-promocyjnych w
promocyjnych celu zwiekszenia swiadomosci,
zgodnych z Zaangazowania i utatwienia

"Podrecznikiem
wnioskodawcy i
beneficjenta
Funduszy
Europejskich na
lata 2021-2027 w
zakresie informacji
i promocji”

korzystania z nowych
technologii . W ramach dziatan
planowane jest przeprowadzenie
kampanii informacyjno-
promocyjnej, konferencji
podsumowujgcej projekt oraz
przygotowanie materiatéw
informacyjno-promocyjnych (w




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

tym tablicy informacyjnej).

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Wynagrodzenia
cztonkéw zespotu
projektowego w
ramach kosztow
posrednich

4 864 510,50 zt

1. Koszty ustugi zewnetrznej
zZwigzanej z zaangazowaniem
Inzyniera projektu

2. Koszty wynagrodzenia
kierownika projektu

3. Koszty personelu
wchodzgcego w sktad biura
projektu zaangazowanego w
realizacje projektu, w tym: w
zarzadzanie, rozliczanie,
monitorowanie projektu lub
prowadzenie innych dziatan
administracyjnych w projekcie,
jak rowniez os6b uprawnionych
do reprezentowania jednostki i
0s6b nalezacych do personelu
obstugowego (m. in. obstuga
kadrowa, finansowa, ksiegowa,
administracyjna, obstuga prawna,
zamowien) w ramach kosztéw
posrednich, zgodnie z definicjg
stosowang w projektach
wspoétfinansowanych ze srodkow
UE.

Realizacja projektu wymaga
Zaangazowania zespotu
zarzadzania oraz wsparcia
przedsiewziecia przez wszystkie
jssp.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

14 178 766,25 zt

Zrédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

2028 | 282 396,66 zt (brutto) krajowe $rodki
(264 445,44 zt netto) publiczne - budzet
panstwa
2029 |2 547 086,65 zt (brutto) krajowe $rodki
(2210 220,80 zt netto) publiczne - budzet
panstwa
2030 |1 129 586,65 zt (brutto) krajowe SrodKi
(1 057 781,77 zt netto) publiczne - budzet
panstwa




2031 1129 586,65 zt (brutto) krajowe $rodki
(1 057 781,77 zt netto) publiczne - budzet
panstwa
2032 | 8242919,65 zt (brutto) krajowe srodki
(6 840 979,33 zt netto) publiczne - budzet
panstwa
2033 | 847 189,99 zt (brutto) krajowe Srodki
(793 336,33 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Przedtuzajgce sie | Srednia Srednie Rozpoczynanie procedur przetargowych
procedury z wyprzedzeniem, wtasciwe opisanie
przetargowe przedmiotu zamdwienia, dobrze
opracowane kryteria i sposoby oceny
ofert oraz warunki udziatu w
postepowaniu, a takze wykonanie
niezbednych prac wtasnymi zasobami
(np. opracowanie ogtoszenia o
zamowieniu publicznym, przygotowanie
czesci SWZ-u), zapewnienie wspotpracy
z komérkami organizacyjnymi GUS w
celu prawidtowego przeprowadzenia
postepowan.
Zmiany rynkowe | Srednia Niskie Dogtebna analiza zwigzana z wszelkimi
zwigzane ze aspektami budowy i wdrozenia systemu.
zmianami cen Ciggte monitorowanie trendow
ustug podczas rynkowych. Zabezpieczenie
realizacji projektu odpowiednich rezerw finansowych.
Zmiany w Srednia Srednie Staty monitoring zmian w otoczeniu
otoczeniu prawnym i technologicznym, a takze
zewnetrznym (w elastyczne podejscie do zarzadzania




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
obszarze projektem, ktére umozliwi dostosowanie
prawnym i sie do nowych okolicznosci. W celu
obszarze IT) minimalizacji ryzyka nalezy rozpoznac i
monitorowac, czy planowane sg zmiany
w otoczeniu prawnym i otoczeniu IT i na
biezgco reagowac.
Brak mozliwosci Mata Srednie Zapewnienie efektywnej komunikacji
zapewnienia na oraz ciggtego monitorowania i szkolenia
kazdym etapie zespotu. W miare mozliwosci,
realizacji projektu przesuwanie zasobow miedzy réznymi
sktadu Zespotu projektami, w celu zapewnienia
Projektowego o odpowiedniej ilosci doswiadczonego
wystarczajacych: personelu w kluczowych momentach
1. projektu. Okreslenie wymagan
umiejetnosciach dotyczacych kwalifikacji i doswiadczenia
technicznych, cztonkdw zespotu projektowego,
2. regularne szkolenia i podnoszenie
doswiadczeniach kwalifikacji cztonkéw zespotu
z projektami tej projektowego, odpowiednie prowadzenie
skali i specyfiki procesow rekrutacyjnych.
Istotny wzrost cen | Srednia Niskie Zaplanowanie dodatkowych srodkow
zaawansowanych budzetowych dla catosci projektu i w
[ budzetach rocznych.
specjalistycznych Planowanie kwoty do przetargu z
urzadzen oraz racjonalnym zapasem.
oprogramowania
dot.
cyberbezpiecznst
wa
Nieprecyzyjne Srednia Niskie Precyzyjne okreslenie potrzeb i
okreslenie wymagan dla poszczegdlnych systemow
wymagan w opisie w specyfikacji przetargowej oraz ich
przedmiotu spetnienie na etapie zatwierdzania
zamowienia w koncepcji i projektow realizacyjnych
odniesieniu do poszczegodlnych elementow systemu.
wymagan
prawnych i
potrzeb
uzytkownikow
Nieterminowa Srednia Srednie Wprowadzenie odpowiednich zapiséw w
realizacja umow umowach z Wykonawcami, ktére
przez precyzyjnie okreslg reguty wspotpracy
Wykonawcow oraz zdefiniujg sankcje zwigzane z
niewywigzywaniem sie z umowy lub jej
niepetng realizacja.
Nieosiggniecie Srednia Niskie Biezgcy, regularny monitoring

wskaznikow

wskaznikéw postepu w projekcie.




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

projektu oraz celu
projektu

Transparentna komunikacja z
interesariuszami oraz elastycznos¢ w
dostosowywaniu planéw. Cykliczny
monitoring harmonogramu realizacji
produktéw w projekcie. Elastyczne
zarzadzanie zasobami. Eskalowanie
problemoéw na poziom kierownictwa
instytucji. Systematycznos¢ w podejsciu
do zarzadzania ryzykiem pozwoli na
minimalizowanie negatywnego wptywu
na projekt i zwiekszenie szans na
osiggniecie zatozonych celow.

5.2. Ryzyka wptywajgce na utrzymanie efektow

w przepisach

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Brak Srednia Srednie Racjonalna, przemyslana polityka

zastepowalnosci i kadrowa oraz system motywacyjny.

niedostepnosé Racjonalne nabywanie ustug

specjalistow z zewnetrznych.

zakresu

zarzadzania i

cyberbezpieczens

twa

Brak wsparcia Mata Niskie Zapewnienie odpowiednich kompetenciji

technicznego dla poprzez zawieranie umow serwisowych

technologii z dostawcami technologii, ktére

wspierajgcej gwarantujg odpowiednie wsparcie

produkty projektu techniczne. Doktadne badanie r6znych
dostepnych technologii i kierowanie sie
nie tylko ich obecng popularnoscig czy
tatwoscig uzycia, ale réwniez ich
potencjatem do dtugoterminowego
wsparcia i rozwoju. Utrzymywanie
regularnego kontaktu z dostawcami
technologii i monitorowanie ich polityki
wsparcia. Inwestowanie w szkolenia dla
zespotu projektowego w celu
zwiekszenia ich kompetencji
technicznych.

Znaczace zmiany | Mata Niskie Modyfikowanie systemow w sposob

elastyczny i modularny, co umozliwi




wszystkich
zaplanowanych
korzysci

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
prawa i w zakresie tatwe wprowadzanie zmian.
standardéw Utrzymywanie Scistej wspotpracy z
obowigzujgcych organami regulacyjnymi i prawnymi w
catg administracje celu monitorowania zmian w przepisach
publiczng, ktére i standardach, ktére moga wptynaé¢ na
wptywajg na system.
systemy
wytworzone w
ramach projektu
Niewystarczajace | Srednia Srednie Odpowiednio wczesne planowanie
srodki w budzecie srodkow na zapewnienie utrzymania
na zapewnienie efektow projektu. Przedstawienie
efektéw projektu problemu kierownictwu wyzszego
szczebla. Wygospodarowanie srodkéw z
innych zadan realizowanych u
Beneficjenta lub podejmowanie dziatan
majacych na celu pozyskanie z
Ministerstwa Finanséw srodkéw na
utrzymanie efektéw projektu po jego
zakonczeniu, a takze w pozostatym,
catym okresie trwatosci.
Brak zapewnienia | Srednia Srednie Konieczno$é zabezpieczenia kadry
odpowiednich merytorycznej i informatycznej do
zasobow utrzymania systemow oraz ich dalszego
personalnych rozwoju.
odpowiedzialnych
za rozwoj i
utrzymanie
systemow
Nieosiggniecie Srednia Niskie Uruchomienie dodatkowych

przedsiewziec.

6. OTOCZENIE PRAWNE

Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian | legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Ustawa z dnia 29 czerwca 1995r. o statystyce |FAK/NIE
publicznej (Dz. U. z 2024 poz. 1799)
2 | Dyrektywa Parlamentu Europejskiego i Rady FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

(UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie
(UE) nr910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz.U. L 333 2 27.12.2022, str.
80-152)

Ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. 2005 nr 64 poz. 565 z pézn.
zm).

FAK/NIE

Rozporzadzenie Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
(Dz.U. 2024 poz. 773).

FAK/NIE

Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2024 r.
poz. 1077)

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w
sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U. L 119
z4.5.2016, str. 1-88)

FAK/NIE

Ustawa z dnia 28 kwietnia 2022 r. 0 zasadach
realizacji zadan finansowanych ze srodkow
europejskich w perspektywie finansowe;j
2021-2027 (Dz. U. z 2022 poz. 1079)

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2021/1060 z dnia 24 czerwca 2021 .
ustanawiajgce wspolne przepisy dotyczace
Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego Plus,
Funduszu Spoéjnosci, Funduszu na rzecz
Sprawiedliwej Transformacji i Europejskiego
Funduszu Morskiego, Rybackiego i Akwakultury,
a takze przepisy finansowe na potrzeby tych
funduszy oraz na potrzeby Funduszu Azylu,
Migracji i Integracji, Funduszu Bezpieczenstwa
Wewnetrznego i Instrumentu Wsparcia

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Finansowego na rzecz Zarzgdzania Granicami i
Polityki Wizowej (Dz.U. L 231 z 30.6.2021, str.
159-706)

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2021/1058 z dnia 24 czerwca 2021 .
w sprawie Europejskiego Funduszu Rozwoju
Regionalnego i Funduszu Spéjnosci (Dz.U. L 231
z 30.6.2021, str. 60-93)

FAK/NIE

10

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (Dz.U.
z 2016 poz. 1579 z p6zn. zm)

FAK/NIE

11

Kodeks postepowania administracyjnego (KPA)
z dnia 14 czerwca 1960 r. (Dz. U. z 2024 r. poz.
572)

FAK/NIE

12

Ustawa z dnia 11 sierpnia 2021 r. o otwartych
danych i ponownym wykorzystywaniu informacji
sektora publicznego (Dz.U. z 2021 poz. 1641)

FAK/NIE

13

Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych (Dz.U. z 2001 poz. 1402 z pézn. zm)

FAK/NIE

14

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. z
2023 poz. 1440)

FAK/NIE

15

Ustawa z dnia 7 maja 2010 r. o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych (Dz.U.
22010 poz. 675z pézn. zm)

FAK/NIE

16

Ustawa z dnia 18 listopada 2020 r. o
doreczeniach elektronicznych (Dz.U. z 2024
poz.1045)

FAK/NIE

17

Rozporzadzenie Ministra Cyfryzacji z dnia 20
czerwca 2020 r. w sprawie profilu zaufanego i
podpisu zaufanego (tj. Dz.U. z 2023 r. poz.
2551).

FAK/NIE

18

Rozporzadzenie Ministra Cyfryzacji z dnia 10
marca 2020 r. w sprawie szczegotowych
warunkéw organizacyjnych i technicznych, ktére
powinien spetniac system teleinformatyczny
stuzgcy do uwierzytelniania uzytkownikéw
(Dz.U. z 2020 poz. 399)

FAK/NIE

19

Rozporzadzenie Prezesa Rady Ministrow z dnia
20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego
(Dz.U. z 2011 poz. 948)

FAK/NIE




7. ARCHITEKTURA
7.1. Widok kooperaciji aplikacji

SZ_AK

S_INW_AIT

o
E I ServiceDesk
.

Sz_cD_RBl

E I P_GUS

E I Z SF-K

Aanowany w
projekcie

Modyfikowany w

projekcie

Aanocwane w projekcie

Planowan Wow .
= i s = o et

Modyfikowany w e
innym projekcie E Istniejgey

Do wycofania

Modyfikowane w projekcie

Istniejgce

Fanowane w innym projekcie

Modyfikowane w innym projekcie

Lista systemow wykorzystywanych w projekcie

modelowanie,
planowanie, nadzér oraz
wizualizacje architektury
korporacyjnej organizacji,
z uwzglednieniem
architektury
bezpieczenstwa
informac;ji, w tym:

- modelowanie
architektury — tworzenie
diagramoéw i modeli, ktére
odzwierciedlajg aktualny

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 SZ_AK Gtéwny System zarzgdzania Planowany Nowy system
Urzad architekturg korporacyjna
Statystycz | (SZ_AK) - system
ny umozliwiajgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

stan organizacji (w tym
procesow biznesowych i
systemow
teleinformatycznych);

- planowanie
transformac;ji — np.
planowanie zmian w
warstwie biznesowej i
technologicznej;

- mapowanie powigzan -
tgczenie procesow
biznesowych z
rozwigzaniami
teleinformatycznymi;

- zarzgdzanie
repozytorium
architektonicznym;

- raportowanie i analizy.

SerwisDesk

Gtéwny
Urzad
Statystycz
ny

System wspierajagcy
zarzadzanie ustugami IT,
w tym m.in. zarzgdzanie
incydentami, problemami,
wnioskami dotyczgcymi
tych ustug oraz
obstugujacy zdarzenia
dotyczace
bezpieczenstwa
informacji. System
wspomaga
monitorowanie postepéw
prac nad incydentem i
eskalacjami zgodnie z
ustalonymi poziomami
Swiadczenia ustug,
informowanie
uzytkownikow o statusie
zgtoszenia. System
udostepnia uzytkownikom
informacje o posiadanych
aktywach IT.

Istniejgcy

S_INW_AIT

Gtéwny
Urzad
Statystycz
ny

System inwentaryzacji
aktywow IT (S_LINW_AIT)
- system odpowiadajgcy
za inwentaryzacje
wszystkich aktywoéw IT w
ramach jssp. System
sktada sie z wydzielonych
komponentow:

- Inwentaryzacja

Modyfikowany

Uruchomienie
komponentu
(integracja
inwentaryzacji
aktywow IT)
zapewniajaceg
0
przedstawienie




rozwigzania zapewniajgce
catosciowe, zintegrowane
wsparcie dla:

- zarzgdzania ryzykiem
bezpieczenstwa
informacji obejmujgcego
w szczegollnosci
identyfikacje, analize i
minimalizacje ryzyka
Zwigzanego z
bezpieczenstwem
informacji - integralnosci,
poufnosci i dostepnosci
danych;

- zarzgdzania ciggtoscia
dziatania
uwzgledniajgcego m.in.
przygotowanie organizacji
na zaktécenia w
funkcjonowaniu, np. takie
jak awarie systemoéw czy
cyberataki, aby zapewnié
nieprzerwane
funkcjonowanie procesow

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
systemow zintegrowanego
informatycznych; , holistycznego
- Inwentaryzacja [
serwerow, hierarchiczneg
oprogramowania o obrazu
serwerowego oraz aktywow IT
urzadzen sieciowych; wraz z ich
- Inwentaryzacja maszyn powigzaniami
wirtualnych (z
- centralna baza aktywoéw uwzglednienie
uzytkownikéw (CMDB). m informacji
architektoniczn
ej z SZ_AK).
Usprawnienie
mechanizmdw
uzgadniania
danych
inwentaryzacyj
nych pomiedzy
S_INW_AIT a
ZSF-K.
4 [SZ_CD_RBI Gtowny System zarzadzania Planowany Nowy system
Urzad ciggtoscig dziatania i
Statystycz | ryzykiem bezpieczenstwa
ny informaciji (SZ_CD_RBI) to




Lp. Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

biznesowych i
Swiadczenie ustug.

- implementacja
miedzynarodowych
standarddw, np. takich jak
ISO/IEC 27001
(zarzadzanie
bezpieczenstwem
informaciji) oraz ISO
22301 (zarzadzanie
ciggtoscia dziatania) oraz
powigzanych regulacji
prawnych.

5 PK_GUS

Gtéwny
Urzad
Statystycz
ny

Portal korporacyjny —
Intranet (PK_GUS) -
system zapewniajacy
wewnetrzny serwis
informacyjny (informacje
korporacyjne, witryny
jednostek/ komorek
organizacyjnych/
zespotéw/ projektow/
linki) oraz srodowisko
pracy grupowej
(dokumenty,
harmonogramy,
repozytoria,
raportowanie).

W ramach PK_GUS w
wyniku odpowiednie;j
konfiguracji oraz zasilenia
danymi uruchomiona
zostanie wewnetrzna e-
ustuga (A2A) wspierajgca
zarzadzanie architekturg
korporacyjna.

Istniejgcy

6 |ZSF-K

Gtowny
Urzad
Statystycz
ny

Zintegrowany system
finansowo-ksiegowy (ZSF-
K) — system finansowo-
ksiegowy gdzie
prowadzona jest m.in.
ewidencja srodkow
trwatych.

Istniejacy

Lista przeptywow




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 SZ_AK PK_GUS obiekty kopiowanie krytyczny dla | format
architektury danych sukcesu wymiany
korporacyjnej, projektu danych: text
w tym
architektury
bezpieczenstw
a informac;ji
2 |SZ_AK S_INW_AIT | obiekty kopiowanie krytyczny dla | format
architektury danych sukcesu wymiany
korporacyjnej, projektu danych: text
w tym
architektury
bezpieczenstw
a informac;ji
3 SZ_AK SZ_CD_RBI | obiekty kopiowanie krytyczny dla | format
architektury danych sukcesu wymiany
korporacyjnej, projektu danych: text
w tym
architektury
bezpieczenstw
a informac;ji
4 [ S_INW_AIT | SZ_CD_RBI | aktywa IT wraz | kopiowanie krytyczny dla | format
z danych sukcesu wymiany
powigzaniami projektu danych: text
5 | ServiceDes | SZ_CD_RBI | opis incydentu | kopiowanie krytyczny dla | format
k danych sukcesu wymiany
projektu danych: text
6 S_INW_AIT | ServiceDes | aktywa IT wraz | kopiowanie krytyczny dla [ format
k z danych sukcesu wymiany
powigzaniami projektu danych: text
7 S_INW_AIT | ZSF-K aktywa IT kopiowanie krytyczny dla | format
wymagajgce | danych sukcesu wymiany
korekty w projektu danych: text
ewidencji
srodkéw
trwatych
8 ZSF-K S_INW_AIT | $rodki trwate | kopiowanie krytyczny dla | format
bedace danych sukcesu wymiany
aktywami IT projektu danych: text

7.2. Kluczowe komponenty architektury rozwigzania




SZ_AK

Modelowanie i
raportowanie

Repozytorium
architektoniczne

.

S INW_AIT SZ_CD_RBI

Integracja
inwentaryzacji
aktywow IT

Analiza ciggtosci
dziatania

Inwentaryzaja

system ow Repozytorium

Inwentaryzaja
maszyn
wirtualnych

Analiza ryzyka

Inwentaryzaja
serwerow i
urzgdzen

E I CMDB

Plany ciggtosci
dziatania

GRC
»Compliance”

Planowany w
projekcie

Modyfikowany w
projekcie

Planowany w
innym projekcie
Modyfikowany w st .
innym projekcie stniejacy

E I Do wycofania

7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zalozenie technologiczne
1. [Infrastruktura Dla wdrazanych aplikacji, systeméw i baz danych wykorzystana
bedzie posiadana scentralizowana infrastruktura (ICT) wraz z
platforma wirtualizacyjng Vmware w aktualnej wersji vCenter
8.0.2
2. | Siec¢ibezpieczenstwo |Zapewnione przez wdrozone i funkcjonujgce w infrastrukturze
Whnioskodawcy systemy bezpieczenstwa, w tym firewalle
brzegowe oraz wewnetrzne, system EDR, SIEM, WAF, Web oraz
Mail Gateway.
3. | Standardy wymiany -
danych
4. | Systemy operacyjne -
serwerowe
5. | Bazy danych -
6. | Serwery aplikacji Wirtualne, utworzone w platformie wirtualizacyjnej Vmware
7. |Portale Wykorzystanie portalu korporacyjnego (Intranet)
8. [Inne -

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
TAK/NIE




Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem

informacji:




